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elektronikus levelezérendszerének, informatikai halézatanak, valamint a
munkavégzéshez hasznalt eszkoziok hasznalatarol
¢és a kotelezo adatbiztonsagi intézkedésekrol

A Miskolei Egyetem (a tovabbiakban: Egyetem) mint adatkezelé altal a mikodésével és
feladatainak ellatasdval Osszefliggésben folytatott, természetes személyekre vonatkozd
személyes és kilonleges adatok hatékony, tudatos és biztonsagos kezelése, az adatkezelési
tevékenység tudatossdganak és az adatbiztonsdg szintjének ndvelése, valamint az Egyetem
miikodésével Osszefiiggésben keletkezett valamennyi informacié védelme érdekében,
Osszhangban az Eurdpai Unio altalanos adatvédelmi rendeletében (GDPR), az informécios
onrendelkezési jogrol é€s informacioszabadsagrol szolo 2011. évi CXII. térvényben (Infotv.),
valamint a Miskolci Egyetem Adatvédelmi, Adatkezelési és Kozérdeki adat megismerési,
kozzétételi Szabalyzatban foglaltakkal, jelen utasitds meghatarozza az Egyetem elektronikus
levelezérendszerének és haldzatanak haszndlatara vonatkozod szabalyokat. Az utasitas célja,
hogy az Egyetem megfeleljen a jogszabalyok adatbiztonsagra vonatkozod elGirasainak és
csdkkentse az informatikai rendszereinek biztonsagi sebezhetéségét.

Az utasitas hatalya

A jelen utasitas hatalya kiterjed az Egyetem valamennyi oktatdjara, kutatdjara és nem oktatd
dolgozdjara (a tovébbiakban: dolgozok), valamint azon hallgatdkra, akik jogosultak az
Egyetemn informatikai halézatanak hasznalatara (a tovabbiakban egyiitt: felhasznalok).

Az Egyetemi e-mail cim és levelezdrendszer hasznalata

1. Az Egyetem valamennyi dolgozdja a jogviszonyanak kezdetét kbvetéen — az adott
szervezetl egység adminisztracids feladatok elldtasaval megbizott dolgozojan keresztiil —
koteles kezdeményezni az Egyetem Informatikai Szolgaltatd Kdzpontjanal (a tovabbiakban:
ISZK) az Egyetem koézponti levelezérendszeréhez (uni-miskolc.hu) tartozé névre szold
elektronikus levéleim (a tovabbiak: személyes e-mail cim) igénylését, amely a dolgozo
személyes e-mail cime lesz. Egy dolgozd egy személyes e-mail cimmel rendelkezhet. Egy
dolgozd azonban tobb technikai jellegli e-mail cimmel is rendelkezhet. Technikai e-mail ¢im
alatt a tovabbi munkakérhéz (pl. rektor@..., igazgato@... stb.), vagy feladatkérhéz (pl.
munkaido(@..., helpdesk@... stb.) tartozo e-mail cimet kell érteni.

2. A kozponti Egyetemi levelezdrendszer, valamint a személyes és technikai e-mail cim (a
tovabbiakban egyiitt: e-mail cim) hasznélata a felhasznélok részére kotelez6. A felhasznaldk
az e-mail cimiket kizarolag személyesen haszndlhatjdk, a levelezbrendszerbe torténé
belépéshez sziikséges adatokat (felhasznalonév és jelszd) mas személy részére nem adhatjak
at. A levelezdrendszerhez tartozo e-mail cimek kizérolag az Egyetemmel Osszefliggd
munkavégzés, feladatok ellatasara hasznalhatok. A levelezérendszerhez tartdzo valamennyi e-
mail cim magéncélra torténé haszndlata tilos. A korabban magancélra (pl. valamely
szolgaltaténal kapcsolattartasra) felhasznalt e-mail cim magancéll  hasznalatanak




megsziintetésérdl a felhasznalo a jelen utasitas hatalyba 1épését kovetd 30 napon beliil koteles
gondoskodni. Az ¢ pontban foglalt kotelezettségek megszegése munkaviszonybol szarmazod
kotelezettségszegést von maga utan.

3. Az Egyetemi e-mail cimhez tartozé fiok harmadik fél dltal iizemeltetett levelezérendszerrel
torténd szinkronizaldsa tilos, vagyis az egyetemi e-mail cimre érkezd levelek az egyetemrdl
nem iranyithatok at kifelé, és mas mddon sem kertilhetnek ki automatikusan. Az ISZK felé
érkezd az e-mail cim mas levelezérendszerrel torténd szinkronizalasara vagy tovabbitasra
iranyulo kérelmek teljesitése tilos. A jelen utasitas hatalybalépésének napjatél szamitott 45
napon belil az ISZK munkatarsai eldzetes értesités utdn gondoskodnak a szabdlyellenes
levéitovabbitasok és szinkronizalasok megsziintetésér6l. A jelen utasitas hatdlyba lépését
kévetd 45 napon belill az ISZK munkatarsai eldzetes értesités utan gondoskodnak az Egyetem
telefonkonyvében 1évé nem egyetemi e-mail cimek toriésérél. Az ISZK munkatarsai, csak az
egvetemi e-mail cimekhez tartozd postafickok tzemeltetését végzik, idegen
levelezbrendszerekb6l, postafiokokbdl, Uzeneteket, adatokat nem migralnak. Az ISZK altal
tamogatott levelezérendszer az MSOutlook és a webmail.

4. Elektronikus levél (a tovabbiakban: e-mail) tobb hallgatd, mint cimzett részére torténd
kiildése esetén a cimzettek e-mail cimét a "titkos mdsolat" rovatban kell feltiintetm. A
"cimzett" rovatban a kovetkezd szerepeljen: Undisclosed Recipients<sajatemail(@uni-

miskolc.hu>.

5. Az e-mail cimhez tartozo jelszo cseréjének/pdtlasanak modjar a kovetkez6k szerint
torténik:

s az ISZK altal biztositott feliileten a felhasznaldé maganak cserélheti a jelszot, vagy

o a felhasznal6 az ISZK megbizott munkatarsanal munkaidSben, kizarolag személyesen
kezdemenyezheti a jelszo cseréjét,

e sirgds ecsetben a felhasznald az ISZK-hoz bejelentett mobil telefonszamarol

kezdeményezheti a jelszocserét.

6. A kézponti levelezdrendszer hasznalatara feljogosité jogviszony megsziinése eldtt &t
munkanapon beliil az adott szervezeti egység vezetje gondoskodik e tény ISZK felé térténd
bejelentésérél. Az ISZK a munkaviszony megsziinését kbvetden haladéktalanul felfiiggeszti a
személyes e-mail cim hasznalatara vald jogosultsagot. Technikai jellegli e-mail cim esetén
haladéktalanul gondoskodik a régi jelszd megvaltoztatisa mellett az e-mail cim hasznalatara
jogosult személy részére a technikai e-mail cimhez térténd hozzaférés biztositasarol.

7. Az ISZK igazgatdjanak elbzetes engedélye nélkil tilos tdmeges mennyiségli e-mailt
kikiildeni. Tomeges mennyiségiinek mindsil a 24 6réan beliil kikiildétt legalabb 720 db e-mail,
illetve egy e-mail esetén 50 {6 (cimzett, masolati cim ¢és rejtett masolat dsszesitve) cimzett

megadasa.




Az Egyetem halozatanak hasznilata

1. Az Egyetem halozatanak haszndlatara kizarélag az Egyetem dolgozdi, hallgatoi, illetve az
Egyetem hivatalos vendége: jogosultak. A szamitastechnikai eszk&z06k (szamitogép, laptop, a
tovabbiakban: Szamitogép) hasznélata soran biztositani kell az adatok biztonsagat, igy
kiilondsen a szamitdgép inditaskori jelszdval vald védettségét, amelynek el kell térmie a
felhasznalo més jelszavatol.

A személyes és killonleges adatokat tartalmazd fajlok védelmét jelszoval kell biztositani,
amennyiben a fajl, vagy annak mésolata az adott, jelszoval védett szamitogéptol eltéré helyre
keriil pl. e-mail-ben kerill elkiildésre, vagy méasolata adathordozoéra kertil.

2. Az Egyetem teriletén vezeték nélkili halozatot (a tovabbiakban: wifi) biztositd haldzati
eszkOz telepitése (a tovabbiakban: halozati eszkdz), kihelyezése kizardlag az ISZK
engedélyével lehetséges, amelyben az ISZK meghatarozhatja a kihelyezni kivant halézati
eszkOz fajtajat és tipusat. A haldzati eszkdz kihelyezését — a szervezeti egység vezetojének
egyetértésével — az 1. szami melléklet szerint irasban elSterjesztett kérelmével a haldzati
eszkdzt kihelyezni kivand személy kezdeményezheti. Az Egyetemen kihelyezett halozati
eszkdzOkrol és a halozati eszkdzt kihelyezd személyekrdl az ISZK nyilvantartast vezet.

A jelenleg mar telepitett hdlozati eszkézoket koteles az azt lzemelteté személy az ISZK-nak
utdlagosan bejelenteni. A be nem jelentett haldzati eszkozoket az ISZK Osszegylijtheti és azt
megfeleld okirati igazolast kovetden kiadhatja a tulajdonosanak.

3. A kihelyezett halozati eszk6zok elérhetdségét minden esetben jelszoval kell korlatozni és
titkositast (pl. WPA2/WPA3) is kételezd alkalmazni. Jelszoval nem védett vezeték nélkiili
halézatot kizardlag az ISZK jogosult szolgéltatni indokolt esetben, pl.: kiilén kérésre, nagy
létszamu rendezvényeken, kizardlag a rendezvény idGtartamara.

Az Egyetem dltal rendelkezésre bocesatott eszkoziok hasznalata

1. Az Egyetem tulajdondban lévé a dolgozé munkavégzéséhez rendelkezésre bocsatott
hordozhaté és nem hordozhatd eszkdéz (a tovabbiakban egyiitt: eszkbz) hasznalata soran
fokozottan be kell tartani a személyes adatok védelmére vonatkozo rendelkezéseket.

2. Az eszkdzoket egyedi jelszdval kell védeni, amelynek kiilénboznie kell a dolgozo altal
haszndlt valamennyi jelszavatél. A jelszé meghatarozasa soran legalabb 8 karaktert kell
alkalmazni, amelyben legalabb egy nagybetiinek, egy szamjegynek és egy kiilonleges
karakternek szerepelnie kell. Az eszkOzOk mereviemezét lehetGség szerint titkositassal kell

eltatni.

3. Amennyiben az eszkdzt tébb személy haszndlja, Ggy minden személy részére kiilén
felhasznaloi feliletet kell biztositani. A jelen utasitds hatalybalépésétd]l szamitott 30 napon
beliil a szervezeti egységek vezetdi az ISZK felé kérelmet terjesztenek elé a felhasznaloi
feliiletek kialakitasa érdekében. E kételezettség elmulasztiasabol eredd feleldsség a szervezeti

egységek vezetdjét terheli.




4. Az eszkodzdket a dolgozd magancélbol nem haszndlhatja. E kotelezettség megszegesébol
eredé jogsérelem bekGvetkezése esetén az Egyetem a dolgozoval szembeni felelOsségét
kizérja. Az Egyetem a munkavégzés céljabol rendelkezésre bocsatott mobiltelefon magancélu

hasznalatat nem ellenérzi.

5. A munkavégzés céljara hasznélt olyan adathordozdt, amelyen a dolgozd személyes
adatokat is tarol, titkositani kell. A személyes adatokat is tartalmazo dokumentumok
elektronikus tton térténé tovabbkiildése csak titkositott forméban térténhet.

6. A munkavégzés befejezése esetén a dolgozd koteles a munkavegzéshez hasznalt nem
hordozhatoé eszkdzt zarolni vagy kikapcsolni. A hordozhatd eszkGzon torténd munkavégzeés
befejezését kévetden a dolgozod kételes az eszkozt hibernalni, vagy kikapcesolni.

7. A munkavégzeésre kijel6lt helyiség elhagyésa esetén a dolgozo koteles a helyiségek ajtajat
kulccsal bezarni. A szervezeti egységek vezetdi kotelesek kidolgozni a szervezeti egységre
vonatkoz6 kulcskezelési rendet.

8. Amennyiben az Egyetem tulajdonaban a6 eszkdz megsemmisil, ellopjak vagy oly médon
megrongalodik, hogy az abban kezelt személyes adatok helyredllitasa lehetetlen, Ggy a
dolgozd kételes ezt a tényt jelenteni a munkairdnyitéjanak és kdzvetleniil az adatvédelmi

tisztviseldnek.
A magantulajdonban all6 eszkizok munkavégzés céljara térténé hasznilata

I. A magantulajdonban 1évé hordozhato €s nem hordozhatd eszkéz (a tovabbiakban: eszkoz)
munkavégzés céljabol torténé hasznalata soran a dolgozo koételes biztositani a személyes
adatok megfelelé szintli védehmét. Ennek érdekében a dolgozo koteles az eszkdzt legalabb
tlizfallal védeni és az eszkozre viruskeresG szoftvert telepiteni, illetve egyéb az ISZK altal
javasolt biztonsagi intézkedéseket megtenni. Amennyiben a dolgozd e kdvetelményeknek
nem tesz eleget az eszkOzt munkavégzésre nem hasznalhatja. A jelen kotelezettségek
teljesitése érdekében az ISZK segitségét kémi kell. Az ISZK részére igazolni kell azt, hogy az
eszkdz magantulajdonban dll. Amennyiben a bemutatott eszkdzdn nem szerepel az Egyetemi
leltari szam, illetve erre vonatkozo jelzés és a dolgozd nem tudja igazolnt az eszkdz tulajdoni
helyzetét, tigy az ISZK megkeresi az érintett szervezeti egységet az eszkozleltar ellendrzése
céljabol.

2. A nagy szamu személyes adatot tartalmazé nyilvantartasokbol, adatbazisokbdl (pl. Neptun-
rendszer admin feliilete, KIRA) magantulajdonban allé eszk&zre kiilénallé dokumentumok

generalasa, szirése tilos.

3. Az Egyetemi halozatra kiilsé halézatrol kizardlag Gn. "Virtualis Magénhalézat” (VPN -
Virtual Private Network) segitségével lehet csatlakozni. Ennek biztositdsa érdekében az ISZK
segitségét kell kémi. 3. A magéntulajdonban allo eszk6z munkavégzés céljabol torténd
hasznalata soran az eszkozt egyedi jelszoval, valamint titkositdssal kell ellatni. Az e
kotelezettség megszegésével Osszefiggésben keletkezett karért, vagy személyiségi
jogsérelemért a dolgozo feleldsséggel tartozik.




4. Amennyiben a magantulajdonban alld, de munkavégzéshez is hasznalt eszkdz
megsemmisiil, ellopjak vagy oly moédon megrongalodik, hogy az abban a munkavégzéssel
dsszefliggésben kezelt személyes adatok helyreallitisa lehetetlen, ugy a dolgozo koteles ezt a
tényt jelenteni a munkairanyitéjanak és kozvetlenill az adatvédelmi tisztviselonek.

Zaré rendelkezések
A jelen utasitas alairasat kéveté napon 1ép hatalyba.

Jelen utasitassal nem érintett kérdéseket az utasitasban foglaltakra tekintettel, a szervezeti
egységek jogosultak sajat igyrendjiikben szabalyozni.

Jelen utasitast a mindenkor hatdlyos a Miskolci Egyetem Adatvédelmi, Adatkezelési €s

Kozérdekii adat megismerési, kizzétételi Szabalyzat rendelkezéseivel Osszhangban kell

értelmezni és alkalmazni.

Prof. Dr. TormaA fg)l{és

rektor -




1. szam melléklet a ..../2019. szamd Rektori — Kancellari utasitashoz

Kérelem wifi hozzaférési pont Egyetemi halézatban térténé kialakitasahoz

Aottt (Név) mint a Miskolci Egyetem
.............................................................. (szervezeti egység megnevezése) dolgozdja kérem az

Informatikai Szolgaltatoé kézpontot, hogy engedélyezze a Miskolci Egyetem ......... épllet .......

szamu irodajaban wifi hozzaférési pont kialakitasat.

Miskole, 20...... év .o hé ... nap

Kérelmezd alairasa

A szervezeti egység vezetdje tolti ki:
A wifl hozzaférési pont kialakitadsaval egyetértek/nem értek egyet.

Miskolc, 20.... év ........... ho ........ nap

.......................................................

Szervezeti egység vezetdje

Az ISZK tolti ki

Az alabbi fajtaju és tipusi wifi halozati eszkoz kihelyezését engedélvezem/nem engedélyezem.
ESzkOz fajtaja €8 tIPUSAL ..ooiiiiiiiic et e st
ESZKGOZ GYATT SZAIMIA: ..ooceiieeieeiireeeieieseeeeieeesraeeseessesessaes s aessaese e e e e easeaesne breeasasbnssiie s

SzOIGAIAtOtt SSIDD ! Lo ettt s

Miskolc, 20..... év ..o, ho ........ nap

Informatikai Szolgaltatd Kdzpont
igazgatdja




